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1. Syfte

Sakerheten i vara produkter och tjanster samt vara kunders sékerhet har hogsta prioritet fér SGA Conveyor
System AB.

Trots omsorgsfull utveckling, kvalitetssdkring samt tekniska och organisatoriska sakerhetsatgarder kan
forekomsten av sdrbarheter inte helt uteslutas.

Denna samordnade policy for rapportering av sarbarheter (nedan kallad "CVD-policyn” eller ”policyn”) beskriver
hur externa sakerhetsforskare, kunder och andra parter kan rapportera mojliga sdkerhetssarbarheter i SGA
Conveyor System AB:s produkter, applikationer och tjanster samt hur SGA Conveyor System AB hanterar

sadana rapporter.

Syftet med policyn ar att sdkerstalla en ansvarsfull, samordnad och transparent hantering av rapporterade

sarbarheter for att minimera riskerna fér kunder, system och allménheten.

2. Tillampningsomrade

2.1 OMFATTNING

Policyn géller alla produkter med digitala element som tillverkas av SGA Conveyor System AB, slapps ut pa
marknaden inom EU eller anvands inom EU.

2.2 UNDANTAG

e System, installationer eller andra enheter som inte dgs av de parter som omfattas av denna policy.

Om sarbarheter upptacks eller misstanks i system som inte omfattas av denna policy ska de rapporteras direkt till

respektive tillverkare, operator eller behdrig myndighet.
3. Rapportering av en sikerhetssarbarhet
Sakerhetssarbarheter kan rapporteras pa féljande satt:

E-POST

product-security@bowe.com

For att mojliggdéra snabb handlaggning ska rapporten innehélla féljande information:

Berord produkt eller berort system

Berord kund (namn, ordernummer), om tillampligt

e Produktversion

e Beskrivning av sarbarheten

e Uppgift om huruvida det finns kdinnedom om att sarbarheten aktivt utnyttjas
o Steg for att aterskapa sarbarheten

e Koncepttest (proof of concept), om tillgangligt

Kontaktuppgifter for fragor
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Ldmna endast den information som ar nodvéndig for att bedéma sarbarheten och avsta fran att skicka onddiga
personuppgifter eller konfidentiella uppgifter om tredje part.

Rapporten kan ldmnas pa tyska eller engelska.

4. Vara ataganden

Om du samarbetar med oss i enlighet med denna policy kan du forvanta dig att vi:

e bekraftar mottagandet av din rapport inom fem arbetsdagar och samarbetar med dig fér att underséka och

validera den rapporterade sarbarheten.

e iden utstrackning det ar mojligt och lampligt haller dig informerad om hur var utredning fortskrider.

e skyndsamt atgardar identifierade sarbarheter med beaktande av operativa och tekniska begransningar, eller

genomfor lampliga riskreducerande atgarder.

e gerdet skydd for sakerhetsforskare som beskrivs i kapitel 5 och 6 for sékerhetsforskning som bedrivs i enlighet

med dessa kapitel.

5. Forvantat agerande av sakerhetsforskare

Vi valkomnar sakerhetsforskning som utfors i god tro och ber att foljande regler f6ljs. Fullsténdig efterlevnad av

dessa regler ar en forutsattning for det skydd for séakerhetsforskare som beskrivs i kapitel 6.

5.1 TILLATNA AKTIVITETER

Identifiering och dokumentation av sdkerhetssarbarheter

Genomférande av minsta mojliga testning som kravs for verifiering

e Rapportering av sarbarheten uteslutande till SGA Conveyor System AB via den rapporteringskanal som anges i

kapitel 3

Konfidentiell behandling av iakttagelser

5.2 FORBJUDNA AKTIVITETER

e Atkomst till tredje parts uppgifter

¢ Andring eller radering av uppgifter

e Avbrottitjanster

e Overbelastningsattacker (denial-of-service)

e Social manipulation riktad mot anstallda
eller kunder

e |Installation av skadlig kod
e Fysisk manipulering av kundutrustning

e Testningi kunders produktionssystem utan deras
uttryckliga samtycke

SGA Conveyor System AB

Sakerhetsundersckningar i egna testmiljoer eller i miljoer dar uttryckligt tillstand har lamnats

Tester pa maskiner i drift

Manipulering av PLC-, CNC-, robot- eller
maskinstyrsystem

Andringar av processparametrar
Kringgaende av sdkerhets- eller skyddsfunktioner

Aktiviteter som kan paverka arbetsmiljo,

anlaggningssakerhet eller produktkvalitet

Belastnings- eller stresstester pa OT-system
i produktion
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5.3 FORFARANDE VID OAVSIKTLIG ATKOMST TILL UPPGIFTER

Om kénsliga uppgifter eller personuppgifter oavsiktligt blir atkomliga under testaktiviteter ska alla aktiviteter
omedelbart avbrytas. Handelsen ska dokumenteras som en del av rapporteringen. De berérda uppgifterna far
inte granskas, lagras, behandlas vidare eller [amnas ut.

6. Skydd for sakerhetsforskare (safe harbor)

Vi avser inte att vidta rattsliga atgarder mot sakerhetsforskare som agerar i god tro och i enlighet med
denna policy.

6.1 FORUTSATTNINGAR

Det skydd for sakerhetsforskare som beskrivs i detta kapitel galler endast om och i den utstrackning den

rapporterande personen fullstandigt och fortlopande foljer samtliga villkor i kapitel 5, sarskilt att personen:

uteslutande dgnar sig at de aktiviteter som anges som tilldtna i avsnitt 5.1,
e inte dgnar sig at nagon av de aktiviteter som anges som forbjudna i avsnitt 5.2,
e agerar omedelbart vid oavsiktlig atkomst till kdnsliga uppgifter eller personuppgifter enligt avsnitt 5.3, och

e rapporterar sarbarheten uteslutande via den rapporteringskanal som anges i kapitel 3.

6.2 ATAGANDETS OMFATTNING
Under forutsattning att kraven i avsnitt 6.1 ar uppfyllda betraktar vi den sdkerhetsforskning som genomférts inom

ramen for rapporten som en aktivitet godkand av SGA Conveyor System AB.

Vi kommer inte att vidta nagra civilrattsliga eller straffrattsliga atgérder mot den rapporterande personen med
anledning av upptackten, undersékningen och rapporteringen av sarbarheten. Vi kommer dessutom att géra vad
som star i var makt for att tredje part ocksa ska avsta fran sadana atgarder, forutsatt att de relevanta aktiviteterna
utférdes for den rapporterande personens rakning och pa dennes begéran i enlighet med denna policy.

6.3 BEGRANSNINGAR AV ATAGANDET

Detta dtagande:

e giller endast den specifika sarbarhet som rapporterats och de aktiviteter som ar nédvandiga for att
verifiera den;

e skapar inte nagot separat ansprak gentemot tredje part (t.ex. berérda kunder) och paverkar inte deras
egna rattigheter;

e giller inte handlingar som strider mot tillamplig lag oberoende av denna policy;

e kan ndr som helst andras av SGA Conveyor System AB for framtida rapporter; rapporter som redan har
[dmnats i enlighet med reglerna paverkas inte av senare andringar.

7. Bedomning och prioritering

Vi stravar efter att bedoma och besvara inkommande rapporter skyndsamt.

Varje rapporterad sarbarhet bedéms sarskilt utifran foljande kriterier:

e Mojlighet att utnyttja sarbarheten
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e Paverkan pa konfidentialitet
e Pdverkan painformationens riktighet och integritet
e Paverkan pa tillganglighet

e Paverkan pa funktionssakerhet

8. Samordnat offentliggorande

Vi féredrar ett samordnat offentliggérande av sarbarheter. Standardférfarandet ar féljande:

1 Mottagande av rapporten 2 Analys och riskbedomning

3 Utveckling av en korrigering eller 4 Tillhandahallande av en uppdatering
riskreducerande atgard

5 Information till berérda kunder 6 Publicering av ett sakerhetsmeddelande

Vi ber rapportorer att avsta fran att offentliggéra problemet tills en korrigering har tillhandahallits eller ett annat
tillvdgagangssatt har dverenskommits gemensamt.

I de fall som kravs enligt lag (sérskilt vid aktivt utnyttjade sarbarheter eller allvarliga sékerhetsincidenter) kan SGA
Conveyor System AB omfattas av ytterligare lagstadgade underréattelse- och rapporteringsskyldigheter gentemot

behoriga myndigheter. Denna policy paverkar inte sddana skyldigheter.

9. Hantering av rapporter

Vi vardesatter ansvarsfull rapportering hogt. SGA Conveyor System AB bedriver for narvarande inget bug bounty-

program och [dmnar ingen ekonomisk ersattning fér sarbarhetsrapporter.

10. Dataskydd

Personuppgifter som ldmnas i samband med en sarbarhetsrapport anvands uteslutande for att
behandla rapporten.

Behandlingen sker i enlighet med tillampliga dataskyddsbestammelser, sarskilt den allmanna
dataskyddsforordningen (GDPR).

Uppgifterna gors endast tillgangliga for dem som deltar i utredningen och raderas eller arkiveras efter att
processen har slutforts i enlighet med vara interna gallrings- och lagringsrutiner.

Mer information om behandling av personuppgifter finns i var integritetspolicy pa sga-conveyor.se.
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